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INTRODUGAO
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A sociedade digital, a cada dia, tem encontrado portas secretas que
devem ser abertas com certo cuidado, monitoramento e direcionamento
da familia e da escola.

Este material tem como objetivo principal produzir reflexées e
participar do processo de “formacao de usuarios digitalmente
conscientes”. Esta cartilha faz parte do movimento “Cultura Digit@I IDB”,
que permite uma construgao assertiva entre o uso seguro de recursos
digitais, tanto na escola como na vida.

As orientagoes da cartilha se dividlem em duas partes: a primeira
voltada aos alunos, com um olhar mais sensivel as questoes
comportamentais que difundem ideias de desenvolvimento e
crescimento do mundo das tecnologias, e a outra aos demais
participantes da comunidade escolar.

E importante entender que, nesta tematica, as responsabilidades séo
compartilhadas, além das opinides dos usuarios e de quem acompanha a
realidade contemporanea da cultura digital.

Mergulhar nesse universo requer a compreensao de determinadas
terminologias que conectam a comunicagao e a interagao social de quem
navega e utiliza as TICs (Tecnologias da Informag¢ao e Comunicagao).

A autorresponsabilidade é produzida pelo conhecimento!
Vamos formar e informar a nova geragao digital?
Paz e Bem.
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Vocé sabe o que é
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E uma pratica que utiliza como ferramenta
0S meios tecnoldgicos no processo de
aprendizagem.

Os brasileiros ficam, em média,
aproximadamente 10h conectados

as midias sociais, como o TikTok,
Facebook e Instagram, enquanto
produzem conteudo e se
relacionam com outros usuarios das
plataformas. (Fonte: Instituto lpsos).

Conectividades

Houve um consideravel crescimento do uso das tecnologias
entre os jovens brasileiros com idades entre 9 a 17 anos . Cerca
de 93% dessas criancas e adolescentes consomem qualquer con-
teudo digital diarimente. Segundo as pesquisas realizadas pela
TIC Kids Online Brasil, esse percentual corresponde a cerca de
22,3 milhoes de criancas e adolescentes conectados.

O que nos faz uma interrogacao bastante enfdtica: quem
esta cuidando dessa educacao digital?

Dessa forma, cabe entender sobre esse mundo e procurar
criar uma rede de apoio digital as familias, amigos e escola que
acolha e saiba educar-se em primeiro plano para depois cons-
truir redes educativas de produzir uma exposicao mais cons-
ciente de informacdes.

O caminho comeca antes que qualquer crianca tenha contato
com o universo atrativo e manipulador das telas. E necessario
entender como funciona, criar regras, estipular horarios, e, aos
que estdo nessa conexao ha bastante tempo, procurar ajuda-los
a construir habitos saudaveis a partir de erros e acertos de uma

educacao digital, mais controlada.



APRENDA A SE EDUCAR NA ERA DIGITAL

0 Fantastico
fllunoo VIRTUAL

As ferramentas de mensagens instantdneas sdo necessarias
nessa correria do cotidiano, mas € preciso que haja regras claras e
responsabilidade de saber usa-las sem provocar conflitos. A
realidade nas escolas é que, embora existam os aplicativos
disponibilizados pela prépria escola, € preciso ter grupos formados
em paralelo para promover a convivéncia e entender um pouco sobre
a universo do aluno na visao dos pais.

No entanto, é preciso entender que as informacoes
compartilhadas nos grupos existem para facilitar um dialogo e uma
troca de conhecimento entre os participantes. Portanto, os assuntos
devem se restringir a uma prestacdo de servigcos construtiva para

todos os membros do grupo.

Problemas de comunicagdo
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O universo digital é riquissimo e cheio de encantos e
desencantos. Estamos convivendo com os nativos digi-
tais, chamados de “geracao alpha”, terminologia denomi-
nada pelo sociélogo australiano Mark McCrindle para ca-
racterizar as criangas nascidas a partir de 2010. Essa ge-
racao ja nasceu conectada e nossa miss@o é acompanhar
e promover o uso saudavel das tecnologias. Dessa forma,
surgem para muitos pais e/ou responsaveis por essa ge-
ragdo, perguntas geradoras. Por exemplo: como irei fazer
isso? Como construir uma ponte entre 0 meu mundo e o
mundo dessas criangas e adolescentes?

A resposta mais assertiva seria tentar conhecer um
pouco como essa tecnologia é inserida na vida desses
jovens.

A responsabilidade € compartilhada com todos, tanto
com os usuarios dessas ferramentas como com a rede de
apoio que resguarda esses futuros digitais.

A propria Base Nacional Comum Curricular (BNCC)
contempla o desenvolvimento das tecnologias digitais da
informacao e comunicagao dentro do processo de ensino-
-aprendizagem, com o objetivo da insergéo de novas me-
todologias ativas no contexto escolar, com o objetivo de
formar cidaddos mais conscientes, criticos e reflexivos
sobre 0 uso e as principais habilidades e competéncias
para promover uma educagao digital.

Quando as competéncias formativas digitais séo ali-
nhadas a formagao do sujeito enquanto ser formador de
opinido, autorresponsavel e comprometido com suas ati-
tudes, passa-se a flexibilizar a formacgao integral da cultu-
ra digital e os conhecimentos sobre o uso das TICs:

e
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“Compreender, utilizar e criar tecnologias digitais de in-
formacao e comunicacdo de forma critica, significativa,
reflexiva e ética nas diversas praticas sociais (incluindo
as escolares) para se comunicar, acessar e disseminar
informacdes, produzir conhecimentos, resolver proble-
mas e exercer protagonismo e autoria na vida pessoal e
coletiva.” (BNCC, 2018).

As primeiras descobertas no mundo conectado das
criangas estardo acontecendo no “vazio sistematico da
tela azul”. Mas, afinal, o que seria esse vazio? Nada
além do que a entrega de ferramentas tecnolégicas sem
o verdadeiro despertar sensorial, antes da insercao das
ferramentas digitais, sem o devido amadurecimento cog-
nitivo e socioemocional dessas criangas.

“Tecnologia significativa: aprender a aprender
com o universo digital”.

Por: Aline Saluefia
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Esse despertar precoce sem regras, sem horarios e
sem filtros de nichos provoca neles uma liberdade e
uma captura de uma falsa realidade. Serdo mais um
“produto” aprisionado pelo mundo digital.

Todo esse bombardeio tecnoldgico, aléem de ter ace-
lerado o processo de desenvolvimento, criou uma gera-
¢ao hiperestimulada, pois quanto a mais conteudos eles
sao expostos mais rapidamente suas vontades se
tornam virais. Um estimulo, quando ndo mais atende as
suas necessidades, é rapidamente descartavel, o que é
facilmente percebido com a perda de foco, falta de con-
centracdo, agitacao, inseguranca e impulsividade.

Diante da preocupagédo de criar uma geragao mais
reflexiva sobre a sua exposigédo e do papel das midias
tecnologicas, € que a escola, em parceria com a familia,
precisa se reinventar para permitir uma forma mais cola-
borativa de inserir as TIC's, permitindo criar espagos
onde a tecnologia ndo manipule nossos jovens, e eles
nao se tornem produtos a serem pescados por conteu-
dos toxicos.

Existe uma técnica usada pelo pesquisador e profes-
sor Jerome Sarris, do NICM (/nstitute of Neuroscience
and Mental Health at the University of Melbourne, Aus-
tralia), que é a “higiene da internet”. E uma construcéo
gradual de momentos de pausas entre contetdos e ati-~
vidades quando se estiver fazendo uso das tecnologias
da informacédo e comunicagao (TICs).

Vi

Essa técnica € interessante por estimular a
prépria plasticidade cerebral do nosso cére-
bro, que é capaz de se organizar e reorgani-
zar nao apenas pelo amadurecimento genéti-
co e bioldgico da espécie, mas também pelas
experiéncias de vida de cada um.

A educacéo digital vai prepara-los para fi-
carem atentos aos cliques, os quais os impul-
sionam e os direcionam intencionalmente
para o abismo viciante da internet. Dessa
forma, é preciso estar atento a essa manipula-
¢ao que pode levar as “bolhas virtuais”, as
quais reforcam comportamentos conforme o
nicho de conteudo a ser clicado.

A dica de ouro € esta: esteja atento, seja
parceiro, promova o autogerenciamento das
redes, criando espacos de gestdo de tempo e
entenda que nesse universo nao se esta ven-
dendo produtos, mas que ndés somos o produ-

to que a internet precisa comprar.
)

A escola deseja que seus alunos ndo
sejam apenas consumidores de
contetdos digitais, mas que saibam
entender e filtrar o que serve e o que €
atil para sua aprendizagem.




Muitas escolas, através de suas redes sociais, abrem
portas para formar cidadaos conscientes de seu papel na
sociedade. Um exemplo classico disso sao os aplicativos
académicos, os quais ofertam inumeros servigos da vida
escolar dos alunos. Dentre os seus objetivos, um deles é
otimizar processos que antes precisariam do presencial, ou
seja, ir até a escola para ter acesso, por exemplo, a bole-
tins, a historicos, a materiais extras, a calendarios, ao finan-

ceiro, entre outros servigos disponibilizados por essas ferra-

mentas e .
O Google Classroom, a Familia IDB, a Ouvidor_ia £ as [ %:, i
demais redes sociais (Instagram, Twitter, Facebook e site) '
oportunizam a comunidade educacional sentirem-se mais
préoximos da escola. Tendo, assim, um dialogo em tempo
real nas situagdes do cotidiano, oferece_ndo‘ uma gestao
ampla que possibilite feedbacks e gerencie os relaciona-

mentos existentes no ambiente escolar.
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Eu ja sei quem fol se ndo devolver vou

k¢
expor 0 nome do aluno aqui no grupo %))

Boa tarde! Minha senhora nao e correto
expor o nome principalmente porque se

trtar de criangas. Seja menos emocional nos grupos de WhatsApp.

Minha querida esses jovens ndo tem
educagdo em casa por isso sdo desse

oo Aé parece uendovem ol Lembre-se de que vocé é exemplo para seu filho.

ANLIGUA Mana. psicopedagog
Essa ndo e atitude correta

Antes de concluir algo, procure a coordenacio
ou a direcao da escola.

Deveria proxima a diregao da escola

N&o vou atras de quem se omite ou
ndo resolve nada. Eu mesma resolvo os

proieimas oo e o O grupo ¢é para estimular uma boa convivéncia.

JCISCA Maria. psicopedagog
Esse ndo e 0 exemplo a se dar para eles

Use palavras formais.
@ Mensages > © 0 @&

(M Sobretudo, seja EMPATICO.



A geragio da luz azul e ———..

Geracao'Alpha

Quando falamos em mundo digital, pensamos logo nos nativos digitais,
pessoas que cresceram ja com as influéncias tecnologicas, com o conheci-
mento a apenas um clique. Essas sdo as pessoas nascidas a partir de 2010;

| basta uma olhada que ja percebemos: vivem através das telas. As familias

comecam a se questionar sobre quando sera a hora certa e se tem essa hora

da tecnologia fazer parte da vida dos filhos e de atender aos pedidos de

ferramentas digitais, tais como smartphone, tablets, computadores, entre
outros.

Talvez seja um momento de inverter essa pergunta: Serd que eu estou
preparado para lidar com essa geragdo tdo conectada? Sera que serei
capaz de estabelecer limites, regras e administrar essa vida digital? Nao ¢
algo facil de responder, ¢ uma tarefa ardua que exigira muito de sua capa-

- cidade de ser exemplo.
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Segundo a psicologa clinica e fundadora do laboratério
DELETE, Anna Lucia Spear King, professora do Instituto
de psiquiatria da UFRJ, todos n6s somos dependentes de
alguma midia digital. Mas acalme-se, ndo se espante com
esse comentario. Em um mundo tao tecnologico, ela faz
parte de muitos aprendizados. E so lembrar daqueles velhos
ensinamentos anteriores a geragdo X: "a diferenga entre o

remédio e 0 veneno esta na sua dosagem".

Quanto tempo
VOCE passa na

internet?




O nosso caminho nas redes sociais deixa a trilha dos nossos algoritmos, os

quais sao uma espécie de pegada digital que nos faz ser encontrados e que

podem mensurar alguns de nossos dados.

Ter cuidado com nossa identidade digital € uma maneira de proteger a nossa
imagem e a das pessoas a nossa volta.

A maneira como nos posicionamos e utilizamos nossas redes sociais € uma
forma de protecéo. Além disso, existe o cuidado com nossas senhas, paginas
que deixamos abertas com e-mails, dados bancarios e, sobretudo, aplicativos

que baixamos .

Flexibilidade
Identidade
Autoestima
Autocontrole
Autorresponsabilidade
Autocuidado

Painel de checagem

- e



O_.lhar as pessoas olho no olho, abragar, sentir
o) perfume e ter mais experiéncias presenciais
‘esta ficando cada dia mais dificil. Algumas
pessoas falam que isso €& por causa do
encurtamento das distancias; outras, que isso
pode provocar uma crescente onda de violéncia.
Sao muitas as desculpas para minimizar as
distancias.

Durante esta leitura, podemos fazer um
pequeno exercicio: dé uma olhadinha a sua
volta e para si mesmo, agora perceba se ja
abracou, beijou, se conectou através dos seus
sentidos hoje com alguém que esta proximo a
vocé. Antes de julgar-se, olhe para seu celular e
veja quantas mensagens ja passou ou
respondeu. Compreendeu agora do que
estamos falando? Faz sentido para vocé? E por

isso que precisamos de educacgao digital.

Espelho, espelho meu,
existe alguém mais
conectada do que eu?




Esse movimento de desacelerar
é necessdrio e faz muito
sentido quando falamos nesse

universo digital.

A tecnologia € um caminho sem volta,

entretanto podemos educa-la para que

ela faca parte de nossa vida de uma ma-

neira menos invasiva € mais colaborativa.

Entdo, podemos praticar esse movi-
mento de slow living como Detox digital,
mostrando para a familia e os amigos que
nada substitui a presenca fisica.

« yaighe

HOJE VOCE PODE:

1. Dar unfollow em suas “‘CHUPETAS
DIGITAIS" (redes sociais que mais te roubam
tempo) e fazer algo em familia.

2. Ler aquele livro que vocé néo tinha tempo
de ler.

3. Olhar para o seu lado e ver quem precisa
de atencao.

4. Nao se esquecer de que as nossas

melhores lembrancas s&o ao lado de quem

amamaos.




Por mais democratica e aberta que a tecnolo-
gia possa parecer, existe um universo de algorit-
mos por tras da fabrica de "gémeos de feed" (bo-
Ihas sociais), ou seja, podemos ter uma ilusao que
todos aqueles que estdo em nossa rede gostam
dos nossos conteudos, mas nao € bem assim, a
inteligéncia artificial sempre vai em busca da "toca
do coelho"; sao todos os dados que nivelam os
gostos dos usuarios e tornam-se uma via de ver-
dades absolutas.

O risco dessas narrativas manipuladoras € a
segregacao de pensamentos polarizados, por
isso € preciso ter o habito de sempre se pergun-
tar. Sera que esse conteudo realmente faz senti-
do? Tem alguma légica para que isso acontega?
Irei consultar outras fontes para checar a veraci-
dade desse fato e suas repercussdées em sites
confiaveis?

Antes de instalar qualquer antivirus em seus dis-
positivos eletrénicos, € importante blindar sua
mente contra esse tipo de armadilha digital.

ialmente para as

se tornou a principal. Espec te |
geragdes mais jovens. No entanto, naquele mundo,

o
o

o
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sempre que duas pessoas se conectam, a unica
maneira de manter isso & por meio de uma terceira
pessoa sorrateira, que paga para manipular essas

duas pessoas.”
Jaron Lanier, cientista de computacao.
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No olho do furacao

(¢} g_,aﬁdes desenvolvedores das maiores tec-
nologias das redes fazem declaragbes dizendo que seus
filhos sao limitados ao mundo digital. Pode parecer contradi-
tério, porém é porque eles sabem que o poder desse mundo
esta no cérebro de criancas e adolescentes.

A quantidade de dados que produzimos quando acessa-
mos as redes digitais € enorme; eles transformam nossas
atitudes, comportamentos, preferéncias, sons e falas, em
uma identidade previsivel, garantindo, dessa forma, aquilo
gue chamamos de “capitalismo de vigilancia”.

Através desse capitalismo, nos tornamos alvo facil dos
anunciantes, que transformam nossos dados em agdes de
captura digital.

Todos os nossos cliques, curtidas, videos que assisti-
mos, tudo isso é compilado dentro de um modelo mais pre-
ciso semelhante ao nosso comportamento.

Apos os dados colhidos, as empresas podem simples-
mente prever em qual conteudo estamos mais susceptiveis
a nos prender.

Diante disso, a monetizacdo dos usuarios € construida
por meio do nosso perfil.

A geracao "plugada" recebe a todo instante estimulos
compensatérios que promovem uma falsa sensacao de
alivio imediato.

Esses montes de likes e comentarios massageiam
nosso ego, gerando uma onda de neurotransmissores,
como a dopamina, que € responsavel por essa sensacao
de prazer e recompensa.

Percebe-se que esse "circuito de recompensa" produzi-
do pelo cérebro no sistema mesolimbico pode atuar sobre
o humor, o prazer, o aprendizado e a coordenag&o motora.
Isso esta diretamente ligado a liberacédo de dopamina por
estimulos externos.

A psiquiatra Anna Lembke € uma pesquisadora em
vicios da Universidade de Stanford, nos Estados Unidos,
que fala sobre a constante insatisfacdo e que as recom-
pensas do equilibrio ndo sdo imediatas nem permanentes.

indicacao de livro

sller s N Fark Tirae s 20 Las dageies Thre

Dra Anna Lembke

Por que o excesso de prazer
esta nos deixando infelizes e
0 gue podemos fazer para mudar

vesticle




0 monologo
do neuronio /
chamado“gamer

ENTRE AS SINAPSES DO GAMER OVER

A tecnologia persuasiva foi criada intencionalmente para conseguir modificar o
comportamento das pessoas.

Existem duas maneiras de realizar a conversa entre neurénios: uma seria através de
impulsos elétricos, e a outra por um sinal quimico, mediado pelos neurotransmissores.
Vale ressaltar que, nesse universo virtual, o limite é a dose do que é saudavel.

Os jogos virtuais proporcionam uma sincronia em muitas areas do cérebro.

Sob o olhar da neurociéncia, percebe-se que 0s jogos que envolvem agdes rapidas
podem estimular areas do coértex frontal e parietal, colocando-o em situacdo de alerta,
ativando a percepcao da visdo e da audigao.

Os jogos podem despertar o raciocinio l6gico, a busca por melhores estratégias, a
organizagao visuoespacial, a decodificar mensagem, estimulando o foco atencional e a
linguagem do simbdlico.

A "caixa de pandora" no universo game € bem ténue, pois no cérebro o prazer e o
sofrimento sdo processados tudo no mesmo lugar. Alguns neurocientistas concordam que
a dopamina esta associada aos processos que envolvem gratificacdo, ndo € o unico
neurotransmissor, mas €, sobretudo, o0 mais importante nessa questdo.

Segundo Anna Lembke, na continuagdo do reforcamento do jogador € muito mais
querer do que gostar. Entretanto, o que vai determinar o que & saudavel ou nao é a
toleréancia e a maneira como € conduzido esse processo de homeostase (equilibrio entre
prazer e sofrimento).
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Caca-palavras
Educacéio Digital

Encontre no diagrama as palavras destacadas conforme
as dicas do universo digital:

ALGORITMO BIG DATA
BOLHA DIGITAL  COOKIE
FACEBOOK GOOGLE
HARDWARE INOVACAO
INSTAGRAM LINK
LOGIN SENHA
SISTEMA SOFTWARE

SPAM WIKIPEDIA
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5- Bluetooth
6- Cookie

7-Phishing

8- Servico de Comput
(Cloud)

Um servico digital que permite o acesso a um conjunto
modulavel e adaptavel de recursos computacionais par-
tilhaveis. ()

Pacote de informacgao enviado de um servidor Web para
um programa de navegacgao. ( )

Eles tentam entrar no sistema, descobrindo as suas fra-
gilidades para melhorar a seguranca e prevenir futuros
ataques. ()

No contexto do software usado para realizar a salva-
guarda de ficheiros (software de salvaguarda). ( )

Esse termo se refere a assuntos ou discussdes que se
deseja organizar em uma pagina em redes sociais. ()

Tecnologia normalizada de ligag&o via radio, com baixa

poténcia de transmissao e de pequeno alcance. ()



Existem muitas plataformas
digitais que fazem

a diferenca na educacao
tecnolégica de criangas

e adolescentes.

o €
. 3 Design anything.
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: Google Classroom
Google Tarefas € ideal para alunos O Google Drive, servigo App Canva > Cria apresentacdes Google Classroom. O App traz
organizarem suas atividades de armazenamento opgdes para a criagédo de turmas,
€ COMpromissos. na nuvem do Google. distribuic&do de tarefas, além de

novas formas de comunicagao e
organizagao para uma
aula mais completa.



Lei Geral de Protecao
de Dados (LGPD)

Por que preciso saber?

A Lei Geral de Protecdo de Dados (LGPD) esta em vigor no
Brasil desde setembro de 2020. E uma legislacéo especifica
criada com o objetivo de proteger juridicamente os dados co-
letados, armazenados e compartilhados por organizagdes.
Quando acessamos algum ambiente virtual, tais como apli-
cativos, jogos e redes sociais, nossas informacdes sao cole-
tadas de forma a condensar inumeros dados pessoais (RG,
CPF, nome completo, interesses politicos e religiosos,
género, entre outros), que possibilitam criarnossa identidade
virtual. Portanto, com essa nova'legislacao, os dados
passam a ser tratados como direito do cidadao, e que, por
isso, devem ser protegidos e consentidos pelo usuario, ga-
rantindo, dessa forma, os direitos fundamentais: privacidade,
liberdade, igualdade € nao disceminacgao.

Aponte a camera do seu celular para o QR CODE
https://www.youtube.com/watch?v=Tk-roGUt1GU



Tecnologia Digital:
UMA SINTonid INCLUSIVA

A tecnologia digital vem mostrando ser uma nova lingua-
gem de comunicagdo que permite conectar nosso comporta-
mento as infinitas possibilidades de expressar uma comunica-
¢cao nao verbal. E deve ser por isso que algumas pessoas com
TEA, dependendo do nivel, conseguem fazer um link tao forte
com o universo digital.

Esse mundo é amplamente polarizado com diferentes teo-
rias que promovem discussdes, acerca da presenga da tecno-
logia nas pessoas, atipicas e tipicas. Diante dessa ambivalén-
cia, 0os especialistas sdo ainda cautelosos em falar sobre a in-
fluéncia das telas.

Podemos fazer um paréntese com as tecnologias assisti-
vas, que promovem esse apoio do deixar os caminhos mais in-
teressantes ou “magicos”, construindo uma linguagem mais
expressiva e particular. Existem muitos softwares, aplicativos e
programas com uma Comunicagcao Aumentativa e Alternativa
(CAA), pensada especificamente para ressignificar a lingua-
gem nao verbal.

Pierre Lévy

Indicacao de livro:
Cibercultura. Autor: Pierre Lévy

Na literatura existem diversos traba-
Ihos acerca de jogos digitais e suas infi-
nitas possibilidades. Contudo, sao redu-
zidos quando faz-se um recorte a respei-
to das pontes cognitivas e da CAA.

Assim, podemos pensar nesse tipo
de tecnologia como suporte de aprendi- el
zagem significativa, como uma concei-
tuacao cognitiva digital fortalecendo a
comunicacao de forma critica, significati-
va, reflexiva e ética no impacto da praxis
social em diferentes contextos, incluindo
0 escolar.

Fazendo um link com o livro “A Inteligéncia Coletiva”, Pierre
Lévy proporciona um pensamento reflexivo e critico entre o univer-
so contemporaneo das tecnologias e a sociedade. Segundo o
autor, o0 mundo tem presenciado uma conexao cada vez maior
entre as pessoas e as redes, propiciando uma maior interagéo
entre elas. Lévy denomina a internet de “ciberespago”, com a dico-
tomia de despertar um pensamento sem fronteiras (LEVY, 1994).

Nessa perspectiva, podemos entender que o mesmo ciberes-
pago que conecta vidas e culturas pode também despertar apren-
dizados e linguagens. Portanto, é preciso entender que o espaco
virtual que promove o aprendizado da instantaneidade, se nao ge-
renciado e mediado, pode promover uma experiéncia inversa, ou
seja, o aprisionamento pelo universo das telas.
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